BEARHIVE Kurumsal Yapay Zeka Platformu Sunumu

Yapay zeka sizin tesisinizde,
kurallar sizin elinizde.

Bolim 1 - is Degeri ve Governance (list yonetim) Bolim 2 - Teknik Derinlik (teknik ekipler)



PROBLEM 02/20

| Kurumsal yapay zekanin ii¢ gitkmazi

. Genel bulut yapay zeka servislerinde miisteri sézlesmeleri, iK verileri ve mali
01 Veri disan ¢ikiyor. yapay ; ;
tablolar uguncu taraflara akar.
. . Kim, hangi modeli, ne kadar kullandi bilinmez; kullanim arttikca fatura buydur, a
02 Maliyet kontrolsiiz. J ¢ yunay
sonu surpriz olur.
. KVKK ve EU Al Act soruldugunda gosterilecek onay kaydi, lisans kaniti ve erisim
03 Denetim kaniti yok. gunea g i ¥

gunlugu bulunmaz.

Kontrolsuiz yapay zeka kullanimi, denetimde karsiligi olmayan bir risk alanidir.

BearHive - Kurumsal Yapay Zeka Altyap-s- Bolim 1 - is Degeri
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BearHive: sirketinizin kendi binasinda caligsan, kurallari sizin
koydugunuz ozel yapay zeka altyapisi

Modeller kendi sunucunuzda calisir; kurumsal veri disari
cikmaz. Tum kullanim tek kontrol noktasindan gecer, her
istek kayit altindadir. Kurallari siz koyarsiniz — platform

uygular ve kanitlar.

Veri sizde kalir
Modeller ve embedding'ler tamamen yerel; internetsiz (air-gapped)

ortam dahil.

Kontrol sizde kalir

Bltge, erisim ve kullanim kurallari merkezi tanimlanir; departman
bazinda uygulanir.

Kanit sizde kalir

Onay, imza, eval ve erigim kayitlari tek tikla inen uyumluluk raporunda

toplanir.

Yapay zekayi ¢alisanlariniza agin; veriyi, butgeyi ve kurallari elinizde tutun.

BearHive - Kurumsal Yapay Zeka Altyap-s-

Bolim 1 - is Degeri



GOVERNANCE - MODEL GUVENCESI 04 /20

| Onaysiz hicbir model yayina ¢cikmaz

1 - Model ice alma 2 - Governance kapisi 3 - Onay 4 - Yayin

katalog — taslak imza - lisans politikasi - eval onaylayici roli kurum genelinde servis

m Yasakl lisans otomatik elenir. Lisans politikasi, izin verilmeyen lisansli modelleri onay

asamasinda reddeder.

m Eval gegmeyen onaylanamaz. Her onay ve red karari, kimin tarafindan ne zaman

verildigiyle kayit altina alinir.

m Red-team siirekli ¢alisir. Jailbreak, injection ve sizinti senaryolari periyodik taranir; skor uretim trafigi alan onaysiz model sayisi — kural

uyumluluk raporuna girer. geregi, her zaman

Model katalogu magaza gibi ¢aligir: her kartta boyut, gorey, lisans ve kaynak uygunlugu gorunar.
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GOVERNANCE - UYUMLULUK 05/20

| KVKK ve EU Al Act soruldugunda: tek dosyada hazir kanit

i suruim, lisans rozeti, kaynak
Model envanteri y UYUMLULUK RAPORU - BEARHIVE

Onay kayitlari kim, ne zaman, hangi karar
imza ve eval kanitlari paket imzas|, eval skoru
Red-team sonuglari son tarama skorlari, periyot

Lisans politikasi 6zeti yasakli lisans desenleri TEK TIKLA iNDIR

. . e e . . L Markdown veya JSON olarak disa aktarilir
Ekip ve erigim ozeti kimin neye erisimi var

Denetciye 'iste kanit' dersiniz — toplantidan sonra degil, toplanti sirasinda.
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GOVERNANCE - VERi KORUMA 06/20

| Sizint1 ve kétilye kullanim, kaynaginda engellenir

:o Kisisel veri maskeleme

T.C. kimlik numarasi, kredi karti ve e-posta kaliplari otomatik maskelenir

ISTEK DENETIMI - CANLI KAYIT

veya engellenir. girdi : kart no 5200 19xx xxxx xx21

karar : PII kurali > maskelendi
@ Yasakli konular

Kurumun belirledigi konu ve terim listeleri, hem girdide hem ¢iktida

girdi : "onceki kurallari yok say.."

karar : injection > engellendi

engellenir.

KAYIT ALTINDA
¢ Prompt-injection korumasi

Modele yonelik bilinen saldiri kaliplari yakalanir; kural degisiklikleri yeniden

Engellenen her istek, engel gerekgesiyle birlikte gorinr.

baslatma gerektirmeden aninda devreye girer.

I Her engel, 'bu istek neden engellendi' cevabiyla birlikte denetim kaydina dliser.
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KONTROLLU KULLANIM 07/20

| Herkes kullanir; biitceyi ve limitleri siz koyarsiniz

AYLIK EKiP BUTGCESi - ORNEK GORSEL

Departman bazh ekipler
Her ekibin aylik butgesi, hiz limiti ve erigebildigi modeller ayridir; periyot — ‘

sonunda butce otomatik sifirlanir. %80 - uyari

%100 - otomatik durma

Otomatik fren

Bltce %80'e geldiginde uyari gider, %100'de kullanim otomatik durur — Tavan bastan bellidir: limit dolmadan 6nce ekip bilgilendirilir,
fatura surprizi olmaz. doldugunda erisim kendiliginden durur.

Showback raporu Bitgeler anahtar ve ekip bazinda isler; hangi departmanin
Kullanim departman kiriliminda CSV'ye iner; maliyet gésterimi £ veya $ — ne harcadi§i her an gorindr.

kuru siz girersiniz.
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KURUMSAL KiMLIiK 08/20

| Mevcut kullanici sisteminizle konusur

KURUMSAL DiziN BEARHIVE ERISIM

Active Directory - Entra ID - LDAP grup — rol ve ekip esleme ilk giriste rolu ve ekibi hazir

m LDAP / Active Directory ve Azure SSO hazir. Grup uyelikleri otomatik olarak rol ve ekibe donusur; kullanici ilk giriste kendiliginden

acilir.

m SCIM 2.0 provisioning. Dizindeki hesap ve grup degisiklikleri platforma otomatik yansir; ayri senkronizasyon isi gerekmez.

m Parolalar dizinde kalir. Kurumsal parolalar platformda saklanmaz; baglanti testi ve kullanici 6nizlemesi arayuzden yapilir.

isten ayrilan calisanin erisimi, dizindeki kaydi kapandigi anda biter.
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SAHIP OLMA MALIYETIi 09/20

| Abonelik degil, altyapi: maliyet kullanimla biiyiimez

BULUT LLM SERVIiSLERI BEARHIVE 1 0 0 0 +
| |

Token iicreti Kullandikga artar Yok — sabit maliyet kullanicili bir kurumda bulut alternatifi,

kalem lisansi ve token Ucretiyle aylik on

binlerce dolara ulasir.

Kullanici lisansi Kalem basina biiyiir Yok

Veri konumu Uciincii taraf bulut Kendi sunucunuz BearHive'da 100 de 10.000 de
c¢alisan ayni platformu kullanir; buyuk
kurumda asil fark burada cikar.

Maliyet modeli Kullanim x birim fiyat Donanim + elektrik

I Donanim sizin — mevcut sunucularla baslanir, GPU ve dugum eklendik¢e kapasite buydur.

BearHive - Kurumsal Yapay Zeka Altyap-s- Bolim 1 - i$ Degeri



SONRAKI ADIM 10/20

| Bir haftalik pilot: kendi sunucunuzda, kendi verinizle

01 Kurulum — tek g'L'lnde Tek paketle mevcut sunucunuza kurulur; baslangi¢ icin CPU yeterlidir, dis

baglanti gerekmez.

02 Gergek i§ yUkﬁ — bir hafta Kendi dokimanlariniz, ekipleriniz ve kullanim senaryolarinizla ¢alisir;
ornek veriyle degil.

03 Kanit — kar§|Ia§t|rma Kullanim dokimu (CSV showback) ile ayni is yukunun bulut faturasi yan

yana konur.

Karari veriyle verin — pilot sonunda elinizde kendi verinizle uretilmis gercek maliyet tablosu olur.

BearHive - Kurumsal Yapay Zeka Altyap-s- Bolim 1 - i§ Degeri



BEARHIVE

Teknik Derinlik

Teknik yonetim ve muhendislik ekipleri igin mimari, yasam dongusu, gateway, guvenlik ve

operasyon detaylari.

Servis haritasi ve mimari
Model yasam dongusu
Runtime - ¢ok dugumlu serving

Gateway - butce, guardrail, MCP

Guvenlik ve tedarik zinciri
Gozlemlenebilirlik
Kimlik - LDAP, OIDC, SCIM

Kurulum ve operasyon



MiMARI

12/ 20
| Servis haritasi: tek giris noktasi, kontrollii akis
ISTEMCILER — Web Ul - uygulamalar - agent'lar (OpenAl uyumlu)
v
NGINX - TLS — tek giris noktasi, HTTPS sonlandirma 118080 / :18443
HUB :8000 GATEWAY (LiteLLM) : 4000

katalog - governance - ekipler - kimlik - audit - web Ul <-_3| Dbutce - hiz limiti - guardrail - yik dengeleme - semantic cache - MCP

v \ ¢
ZOT :5000 QUANT :8002
_ , o _ RUNTIME(ler) : 8001 — llama.cpp / VLLM - ¢ok digimli - instance'lar
imzali model paketleri (OCl) HF indirme + GGUF job'lari
:18100-18199

POSTGRES+PGVECTOR :5432 RAG - BIiLGi BANKASI :8003 PROMETHEUS - GRAFANA - LANGFUSE

durum + vektorler - REDIS : 6379 cache/guardrail koleksiyonlar - embedding - konnektorler metrik - pano - trace :3100

BearHive - Kurumsal Yapay Zeka Altyap-s-

Bolim 2 - Teknik



MODEL YASAM DONGUSU

| HuggingFace'den onayli servise

1 - ige alma sihirbaz 2 - Paketleme

HF aramasi — hazir GGUF, model + model.yaml| manifest
quantize (Q2...Q8) veya vLLM > (parametre, baglam, lisans) OCI
paketi; kaynak uygunlugu o anda artefakti olarak Zot'a; cosign imzasi
hesaplanir

ALTINDA NE VAR

m Quant job'lari ayri konteynerlerde galisir; hub kuyrugu izler — indirme,

quantize ve vLLM igleri ayri filtrelenebilir.

m GGUF bashdi okunarak mimari ve gergek baglam boyutu dogrulanir;

desteklenmeyen mimariler is baglamadan engellenir.

BearHive - Kurumsal Yapay Zeka Altyap-s-
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3 - Governance kapisi 4 - Servis

lisans politikasi + imza + kural bazli onayl model, tek OpenAl uyumlu ug

eval gegcmeden onay yok uzerinden kuruma agcilir

Eval, deterministik Turkce test setiyle kogsar; kurum kendi golden set'ini

ekleyebilir. Skor, onay ekraninda goérunur.

Embedding modellerinde quant 6nerisi hafifler (F16 / Q8 _0); RAG

indeksleme ve semantic cache bu modeli kullanir.

Bolim 2 - Teknik



RUNTIME

14 /20

| Cok diiguimlii, kendini ayarlayan sunum katmanis

m Uzak duglmler heartbeat ile kaydolur — baremetal, WSL2 veya baska

sunucular; model en bog dugume yerlesir, portlar otomatik ayrilir.

m Otomatik parametre planlayici — GGUF metadata'si + dugumun bos bellegi —

ctx-size, flash-attn ve KV-cache sikistirma model basina hesaplanir.

m GPU esnekligi — NVIDIA (CUDA), Intel (SYCL/Vulkan), AMD (Vulkan) imajlari;
CPU-only kurulumlar dahil.

m Fit-check — agirlik + KV tahmini bos bellege sigmazsa baslatma reddedilir; ret,

aclk bir Turkge mesajla doner.

m Kendini onaran kayit — disaridan silinen bir konteyner 30 saniye icinde

yakalanir (hayalet instance reconcile).

BearHive - Kurumsal Yapay Zeka Altyap-s-

dugim-1 - GPU

digim-2 - CPU

Y digum-3 - WSL2

Ayni modelin birden ¢ok instance'l tek yuk dengeleme
grubu olur; konugsmalar session-affinity ile ayni instance'a
gider. Her instance ayri konteynerdir ve Prometheus'a

http_sd ile otomatik kaydolur.

Bolim 2 - Teknik



GATEWAY - KONTROL DUZLEMI

| Biitge, guardrail ve MCP tek ucta

m Tek OpenAl uyumlu u¢ — sanal anahtarlar; ekip ve anahtar bazinda butce,
TPM/RPM hiz limiti ve model-bazli erisim kisiti.

m Guardrail katmani — Pll maskeleme, yasakli terim, injection kurallari Redis Uzerinden

yayinlanir; yeniden baslatma olmadan devreye girer, engeller istek log'unda igaretlenir.

m MCP Gateway yonetisimi — MCP sunuculari hub'dan onaylanir, ekip/anahtar

bazinda yetkilendirilir; arac ¢agrilari istek Denetimi'nde izlenir.

m Semantic cache — benzer sorular dnbellekten yanitlanir; embedding'ler kendi

barindirdigimiz modelle uretilir, maliyet ve gecikme duger.

BearHive - Kurumsal Yapay Zeka Altyap-s-

15/20

fallback + retry + cooldown
hatali deployment devre disi kalaxir,

istek saglam instance'a gider

her istek: model - anahtar - token

maliyet - guardrail karari

LiteLLM 1.98 — sUrim + digest

sabitli (tedarik zinciri politikasi)

Bolim 2 - Teknik



GUVENLIK & TEDARIK ZINCIRI

| Kanitlanabilir glivenlik

m Sabitlenmis imajlar — tUm imajlar surum + digest sabitli; offline bundle

images.lock ile yuklemeyi dogrular, uyusmazlikta durur.

m SBOM ve imza — SBOM (syft) pakete gomulir; model paketleri cosign ile

imzalanir ve dogrulantr.

m Tam audit izi — giris, onay, butce, guardrail, MCP ve SCIM olaylar kayitli;
HMAC imzali webhook ile SIEM'e akar.

m Red-team kaniti — periyodik taramalarin sonuglari uyumluluk raporunun

parcasi olarak saklanir.

BearHive - Kurumsal Yapay Zeka Altyap-s-
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$ scripts/offline-bundle.sh

# tek tar paketi Uretir
$ ./install.sh

# bUtUnlUk dogrular, imajlari yikler
$ docker compose up -d

# disa baglanti yok

internetsiz calisir; HuggingFace erisimi yalnizca model ice

alma sirasinda gerekir — yerel dosyadan ice alma da

desteklenir.

Bolim 2 - Teknik



GOZLEMLENEBILIRLIK 17120

| Metrikten trace'e tam goriiniirliik

Prometheus
Hub, runtime ve quant /metrics uglari; inference instance'lari http_sd ile

dinamik hedef olur — GPU kullanimi, VRAM, token/sn, job durumlari.

Grafana
"BearHive — Genel Bakis" panosu otomatik provision edilir; arayiizdeki izleme

kartindan tek tikla agilir.

Langfuse

Istek bazli trace, gecikme ve maliyet analizi; observability profiliyle agilrr,

LiteLLM callback'i otomatik yapilandirilir.

— Operasyon ekrani — pano, metrik ve canl istek akisi tek yerde

istek Denetimi
Guardrail engelleri kirmizi rozetle; anahtar—ekip korelasyonu ve MCP arag

cagri ozetleri hub araylzunde.

BearHive - Kurumsal Yapay Zeka Altyap-s- Bolim 2 - Teknik



KIiMLIK - LDAP / OIDC / SCIM

| Kurumsal dizinle tam entegrasyon

ROLLER — KUMULATIF YETKIi

ROL

izleyici

gelistirici

ml-muhendisi

onaylayici

admin

BearHive - Kurumsal Yapay Zeka Altyap-s-

YETKIi

katalog, panel, kullanim (salt-okunur)

+ playground, model ¢alistirma, Bilgi Bankas1

+ model i¢e alma, quantize, registry

+ model onay1, uyumluluk raporu, denetim

+ kullanici/ekip, anahtar, guardrail, biitce

18 /20

JIT provisioning — ilk LDAP/SSO girisinde kullanici otomatik
olusur; grup eslemelerinden rol ve ekip atanir, sonraki giriglerde

yeniden esitlenir.

OIDC — Azure AD v2.0, Keycloak, Google; authorization-code
akisl, /auth/oidc/callback. Baglanti testi discovery ve JWKS

uclarini dogrular.

SCIM 2.0 — Entra ID / Okta'daki hesap ve grup degisiklikleri

otomatik yansir; isten ayrilanin erisimi aninda kapanir.

Guvenlik sinirlart — LDAP parolalari Hub'da tutulmaz; ayni
kullanici adiyla gakigsmada hesap birlestirme yapilmaz, giris
reddedilir.

Bolim 2 - Teknik



KURULUM & OPERASYON 19720
| Tek komutla kurulum, standart operasyon

PORT HARITASI

cp .env.example .env BILESEN PORT
nginx/gen-dev-cert.sh Hub (web UI + API) 8000
# dev HTTPS sertifikasi (bir kez) ,
Gateway (LiteLLM) 4000
docker compose up -d
# cekirdek stack Runtime 8001
docker compose --profile observability up -d Quant 8002
# izleme (Prometheus/Grafana/Langfuse) RAG - Bilgi Bankas: 8003
On kosul Docker veya Podman, ~20 GB disk; ilk acilista veritabani migration'lari Registry (Zot) 5000
ve admin kullanicisi otomatik olusur. nginx (TLS) 18080 / 18443
Inference instance araligi 18100-18199

Yedekleme: pg_dump + model dosyalari + anahtarlar - Guncelleme: git pull + compose build - Cok dugum: tek konteynerlik worker
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BEARHIVE

Tesekkurler

Pilot kurulum ve canli demo igin haziriz — kendi sunucunuzda, kendi verinizle, bir gunde.
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